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APRESENTACAO

O objetivo deste manual é apresentar a Metodologia de Gerenciamento de Riscos da
Universidade Federal Rural de Pernambuco.

Em conformidade com a Instrugdo Normativa (IN) Conjunta N2.1, do Ministério do
Planejamento, Orgamento e Gestao e da Controladoria-Geral da Unidao, de 10 de maio de
2016, e com a Politica de Gestdo de Riscos (PGRiscos) da Universidade Federal Rural de
Pernambuco, o Comité de Governanca, Gestao de Riscos e Controle Interno, apresenta o Plano
de Gestao de Riscos da instituicao.

O Plano de Gestdao de Riscos tem a finalidade de especificar os controles; a estrutura; a
tipologia; a criticidade; a matriz e niveis de riscos; a definicdo do apetite e da tolerancia; e o
tratamento dos riscos; bem como definir as metodologias e ferramentas necessdrias ao apoio
da Gestdo de Riscos.

Fornece, também, diretrizes bdsicas acerca de boas praticas, com objetivo de despertar os
gestores para a importancia da gestao de riscos. Assim, é um ponto de partida que ndo esgota
o tema, cujo aprofundamento pode ser adquirido em publicacdes especializadas, num
processo de continuo aprendizado.
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1. INTRODUCAO

Eventos que causam incertezas e venham a impactar o alcance dos objetivos estratégicos, sdo
inerentes a qualquer organizacao, seja ela publica ou privada, oriundos de fatores econémicos,
sociais, legais, tecnolégicos, operacionais, entre outros. A gestdo de riscos tem a func¢do de
assegurar que a instituicdo atinja seus objetivos, além de ser uma importante ferramenta para
ajudar na tomada de decisdes e na reducdo ou na eliminacao de retrabalhos.

Podemos dizer que a cultura da Gestao de Riscos estd em uma fase inicial nos érgaos publicos
do Brasil, e que o marco regulamentar sobre o tema é a Instrucao Normativa Conjunta N2 01,
de 10 de maio de 2016, do Ministério do Planejamento, Orcamento e Gestdo e da
Controladoria-Geral da Unido, que dispde sobre controles internos, gestdo de riscos e
governang¢a no ambito do Poder Executivo Federal, bem como o Decreto n2 9.203, de 22 de
novembro de 2017, que dispde sobre a politica de governanca da administracdo publica
federal, que trata, entre outros temas, da gestdo de riscos na administracao publica.

Desde a publicacdo da Instrucdo Conjunta MP/CGU n2 01/2016, que a UFRPE vem adotando
medidas para o cumprimento dessa norma. Em 14 de fevereiro de 2017 publicou a Portaria n2
185/2017-GR, que instituiu o Comité de Governanca, Gestdo de Riscos e Controle Interno, e
em 04 de abril de 2017 aprovou a Politica de Gestado de Riscos (PGRiscos), conforme Resolucdo
n2 022/2017-CONSU, que tem a finalidade de identificar, avaliar, administrar, controlar e
comunicar os riscos das atividades da Instituicdo, fornecendo, dessa forma, razoavel certeza de
gue os objetivos da Universidade serdo alcancados.
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2. DOS OBJETIVOS E DOS PRINCIPIOS DA GESTAO DE RISCOS NA UFRPE

A UFRPE adotou os principios e objetivos expressos na Instru¢do Normativa Conjunta N2 01, de
10 de maio de 2016, do MP e CGU, conforme segue:

2.1. OBJETIVOS

| — assegurar que os responsaveis pela tomada de decisdo, em todos os niveis, tenham acesso
tempestivo a informacgdes suficientes quanto aos riscos aos quais esta exposta a Organizacdo,
inclusive para determinar questdes relativas a delegacdo, se for o caso;

Il — aumentar a probabilidade de alcance dos objetivos da Organizac¢do, reduzindo os riscos a
niveis aceitaveis;

Il — agregar valor a Organizag¢ao por meio da melhoria dos processos de tomada de decisdo e
do tratamento adequado dos riscos e dos impactos negativos decorrentes de sua
materializacdo.

2.2. PRINCIPIOS

| - gestdo de riscos de forma sistematica, estruturada e oportuna, subordinada ao interesse
publico;

Il - estabelecimento de niveis de exposicdo a riscos adequados;

Il - estabelecimento de procedimentos de controle interno proporcionais ao risco, observada a
relacdo custo-beneficio, e destinados a agregar valor a organizacao;

IV - utilizagdo do mapeamento de riscos para apoio a tomada de decisdo e a elaboragdo do
planejamento estratégico; e

V - utilizagdo da gestdo de riscos para apoio a melhoria continua dos processos
organizacionais.

Al s
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3. OBJETOS E ESTRUTURA DA GESTAO DE RISCOS NA UFRPE

Sao objetos da gestdo de riscos qualquer processo de trabalho, atividade, projeto, iniciativa ou
acao de plano institucional, assim como os recursos que dao suporte a realizacdo dos objetivos
da UFRPE. Unidades Organizacionais também podem ser objeto da gestdo de riscos.

A Gestdo de Riscos da UFRPE é gerida de forma integrada. A Politica de Gestdo de Riscos
(PGRiscos) define competéncias especificas sobre o gerenciamento de riscos para a estrutura
de governanca da UFRPE.

A Gestdo de Riscos na UFRPE estd assim estruturada:

Alta

Gestao

Comité de
Governanga,
Gestdo de Riscos e
Controle Interno

PROPLAN - Coordenadoria de
Gestdo de Riscos

Gestores de Risco

Proprietarios do Risco

Figura 1: Estrutura da Gestao de Riscos na UFRPE

e Definir e atualizar as estratégias de implementacdo da Gestdo de Riscos, considerando
os contextos externo e interno;

e Definir os niveis de apetite a risco dos processos organizacionais;

e Definir os responsaveis pelo gerenciamento de riscos dos processos organizacionais;

e Definir a periodicidade maxima do ciclo do processo de gerenciamento de riscos para
cada um dos processos organizacionais;

e Aprovar as respostas e as respectivas medidas de controle a serem implementadas nos
processos organizacionais;

e Aprovar a Metodologia de Gestdo de Riscos e suas revisoes;

e Aprovar os requisitos funcionais necessarios a ferramenta de tecnologia de suporte ao
processo de gerenciamento de riscos;

e Monitorar a evolug¢dao de niveis de riscos e a efetividade das medidas de controle
implementadas;

e Avaliar o desempenho da arquitetura de Gestdo de Riscos e fortalecer a aderéncia dos
processos a conformidade normativa;
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e Garantir o apoio institucional para promover a Gestdo de Riscos, em especial os seus
recursos, o relacionamento entre as partes interessadas e o desenvolvimento continuo
dos servidores;

e Garantir o alinhamento da gestao de riscos aos padrdes de ética e de conduta, em
conformidade com o Programa de Integridade da UFRPE; e

e Supervisionar a atuagao das demais instancias da Gestdo de Riscos.

e Auxiliar a Alta Gestdo na definicdo e nas atualizagdes da estratégia de implementagao
da Gestdo de Riscos, considerando os contextos externo e interno;

e Auxiliar na definicdo dos niveis de apetite a risco dos processos organizacionais;

e Auxiliar na definicdo dos responsdaveis pelo gerenciamento de riscos dos processos
organizacionais;

e Auxiliar na definicdo da periodicidade maxima do ciclo do processo de gerenciamento
de riscos para cada um dos processos organizacionais;

e Auxiliar na aprovagdo das respostas e das respectivas medidas de controle a serem
implementadas nos processos organizacionais;

e Avaliar a proposta de Metodologia de Gestdo de Riscos e suas revisoes;

e Avaliar os requisitos funcionais necessarios a ferramenta de tecnologia de suporte ao
processo de gerenciamento de riscos;

e Auxiliar no monitoramento da evolucdo dos niveis de riscos e a efetividade das
medidas de controle implementadas; e

e Auxiliar na avaliacdo do desempenho e da conformidade legal e normativa da Gestao
de Riscos.

e Gerenciamento do Plano de Gestdo de riscos;

e Apoiar em todos os niveis a implementacdo da Gestao de Riscos na UFRPE;

e Elaboragdo e revisdao da Politica de Gestdo de Riscos.

e Propor a Metodologia de Gestdo de Riscos e suas revisoes;

e Propor os requisitos funcionais necessarios a ferramenta de tecnologia de suporte ao
processo de gerenciamento de riscos;

e Monitorar a evolugdo dos niveis de riscos e a efetividade das medidas de controle
implementadas;

e Dar suporte a identificacdo, andlise e avaliagdo dos riscos dos processos
organizacionais selecionados para a implementag¢do da Gestao de Riscos;

e Consolidar os resultados das diversas areas em relatdrios gerenciais e encaminha-los
ao Comité de Governanca, Gestdo de Riscos e Controle Interno;

e Propor capacitagdo continuada em Gestao de Riscos para os servidores da UFRPE, com
o apoio da Alta Gestdo e do Comité de Governanga;

e Medir o desempenho da Gestdo de Riscos objetivando a sua melhoria continua;

e Requisitar aos responsaveis pelo gerenciamento de riscos dos processos
organizacionais as informacGes necessarias para a consolidacdo dos dados e a
elaboracdo dos relatdrios gerenciais.

e Coordenar a implanta¢do e manutencao da PGRiscos; e

e Orientar, disseminar e promover temas que envolvam gestao de riscos.
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3.2.4. GESTORES DO RISCO

3.2.5

Identificar, analisar e avaliar os riscos dos processos sob sua responsabilidade, em
conformidade ao que define a PGRiscos;

Propor respostas e respectivas medidas de controle a serem implementadas nos
processos organizacionais sob sua responsabilidade;

Monitorar a evolugdo dos niveis de riscos e a efetividade das medidas de controles
implementadas nos processos organizacionais sob sua responsabilidade;

Informar a Coordenadoria de Gestdo de Riscos (PROPLAN) sobre mudancas
significativas nos processos organizacionais sob sua responsabilidade;

Responder as requisicdes do Comité de Governanca, Gestdo de Riscos e Controle
Interno; e da Coordenadoria de Gestdo de Riscos; e

Disponibilizar as informac¢Oes adequadas quanto a gestdo dos riscos dos processos sob
sua responsabilidade a todos os niveis da UFRPE e demais partes interessadas.

. PROPRIETARIOS DO RISCO

Monitoramento da evolucdo dos niveis de riscos e da efetividade das medidas de
controles implementadas nos processos organizacionais em que estiverem envolvidos
ou que tiverem conhecimento;

Monitorar, no respectivo ambito, os riscos mapeados;

Comunicar sobre situagdes que envolvam risco; e

Aplicar medidas de mitigagdo necessdrias.

3.2.6. LINHAS DE DEFESA

Para coordenar os papéis dos atores envolvidos na Gestdo de Riscos, a IN CGU/MP n2 01/2016
apresenta a estrutura de trés linhas de defesa, as linhas de defesa na UFRPE estdo definidas da
seguinte forma:

CONSELHO UNIVERSITARIO - CONSU

ALTA GESTAO

1

L] L] L]

Q LINHA DE za LINHA DE 33 LINHA DE

~ DEFESA

DEFESA — DEFESA

COMITE DE GOVERNANCA,
GESTAO DE RISCOS E
CONTROLE INTERNO

GESTOR DO
RISCO

AUDITORIA
INTERNA

PROPRIETARIO DO COORDENADORIA DE
RISCO GESTAO DE RISCOS

Figura 2: Modelo de trés linhas de defesa na UFRPE



”ITI I I I Manual | Plano de Gestdo de Riscos da UFRPE

| — PRIMEIRA LINHA DE DEFESA: E a gest3o operacional, sendo assim, o Proprietario do Risco e
o Gestor do Risco sdo responsdveis por manter controles internos eficazes e por conduzir
procedimentos de riscos e controles diariamente. Faz parte de suas atribuicdes identificar,
avaliar, controlar e mitigar os riscos, guiando o desenvolvimento e a implementacdo de
politicas e procedimentos internos para garantir que as atividades estejam de acordo com as
metas e objetivos.

Il — SEGUNDA LINHA DE DEFESA: S3o as funcdes especificas de gerenciamento de riscos e
conformidade, facilita e monitora a implementacdo de praticas eficazes de gerenciamento de
riscos por parte do Proprietdrio e Gestor do Risco.

Il — TERCEIRA LINHA DE DEFESA: E a Auditoria Interna, os auditores internos fornecem ao
o6rgdo de governanca e a alta gestdao avaliacdes abrangentes baseadas no maior nivel de
independéncia e objetividade dentro da UFRPE.

A e
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4. METODOLOGIA DE GESTAO DE RISCOS

A Metodologia de Gestdo de Riscos da UFRPE objetiva estabelecer e estruturar as etapas
necessdrias para a sua operacionalizacdo, por meio da definicdo de um processo de
gerenciamento de riscos.

Primeiramente, o ideal é que a Cadeia de Valor / Base de Processos e os processos da
Instituicdo estejam mapeados. A Cadeia de Valor é a representacdo de modelo que permite a
visdo ldégica dos processos organizacionais, enquanto que os Processos de Trabalho
representam detalhadamente as atividades, o processamento, as entradas e saidas de cada
processo. Ambos sdo essenciais para que a aplicacdo da metodologia de gerenciamento de
riscos e controles internos da gestdo tenha maior efetividade.

Dessa forma, a base para o gerenciamento de riscos da gestdo sdo os processos de trabalho, o
procedimento adequado é que cada Unidade Organizacional verifique quais os processos
devem ser priorizados e posteriormente mapea-los, apds essa priorizagao a metodologia pode
ser aplicada.

A metodologia é composta por cinco etapas, conforme ilustrado de forma resumida na Figura
3.

Levantamento
o do ambiente e

dos Objetivos

Coleta de Informagdes sobre o
ambiente e os objetivos

Identificacao
2 9 de Eventos de

Informagao e
5 Q Comunicagao e

Monitoramento Riscos

Coleta e reporta as informagdes, Identifica: Eventos de riscos,
acompanha as agdes de controle e avalia causas e consequéncias

a gestdo de riscos (atividades continuas e

independentes)

Avaliacao de

49 Resposta a

eventos de Riscos

Risco
e Controles
Define: AgOes para responder aos Mensura risco inerente,
eventos em fungdo do nivel de identifica e avalia os controles
risco e do apetite a risco atuais, mensura risco residual

Figura 3: Metodologia e etapas do Gerenciamento de Riscos
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A andlise do ambiente tem a finalidade de colher informacg&es para apoiar a identificacdo de
eventos de riscos, bem como contribuir para a escolha de a¢Ges mais adequadas para
assegurar o alcance dos objetivos do macroprocesso/processo. Podemos dizer que esta é a
etapa do planejamento, da definicdo da missdo, visdao, valores e objetivos; bem como da
analise dos ambientes interno e externo no que diz respeito as suas forcas, fraquezas, ameacas
e oportunidades; findando no levantamento das acdes que serdo realizadas para que os
objetivos que foram determinados sejam alcancados.

Definidos pela alta gestao, os objetivos devem ser divulgados a todos os componentes da
organizacao, antes da identificacdo dos eventos que possam modificd-los. Eles devem estar
alinhados a missdo da Organizacdo e devem ser compativeis com o apetite a riscos. Os
objetivos de cada Unidade Organizacional da UFRPE devem estar alinhados com os objetivos

estratégicos.

Nesta etapa, o processo organizacional e seus objetivos sdo analisados a luz de seus ambientes
interno e externo.

Nesta etapa, devem ser identificados, pelo menos:

e Descricdo resumida do processo. A descricdo é um breve relato sobre o processo que
permite compreender o seu fluxo, a relacdo entre os atores envolvidos e os resultados
esperados;

e Fluxo (mapa) do processo organizacional;

e Objetivos do processo organizacional. E importante apontar qual ou quais objetivos
sdo alcancados pelo processo organizacional. Sendo possivel, devem ser indicados o
objetivo geral e os objetivos especificos do processo, considerando perspectivas como
estratégicas, temporais, relacionais, financeiras, orcamentarias, metas, entre outras.
Para identificacdo dos objetivos, pode-se buscar responder a questdo “O que deve ser
atingido nas diversas dimensdes para se concluir que o processo ocorreu com
sucesso?”;

e Relagdo de Objetivos Estratégicos da UFRPE alcangados pelo processo;

e Justificativa para o gerenciamento de riscos no processo. Apresentar os motivos que
levaram a implementar a gestao de riscos no processo organizacional;

e Unidade responsdvel pelo processo organizacional;

e Leis e regulamentos relacionados ao processo organizacional;

e Ciclo médio do processo organizacional (em dias);

e Sistemas tecnoldgicos que apdiam o processo organizacional;

e Partes interessadas no processo, podendo ser internas ou externas;

e InformagBes sobre o contexto externo do processo, considerando cenario atual ou
futuro, oportunidades e ameacas relacionadas, percep¢des das partes interessadas
externas e outros fatos relevantes;

e Informagdes sobre o contexto interno do processo, considerando politicas, objetivos,
diretrizes e estratégias que o impactam, forcas e fraquezas relacionadas, percepc¢des
das partes interessadas internas, principais ocorréncias de problemas e outros fatos
relevantes.

A1
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Realizar o Planejamento da Unidade Organizacional;

Definicdo da missdo, visao, valores e objetivos da Unidade Organizacional. Identificar
guais objetivos ou resultados devem ser alcangados;

Analise SWOT (analise dos ambientes interno e externo no que diz respeito as suas
forgas, fraquezas, ameacas e oportunidades);

Definicdo das acdes que serdo realizadas para que os objetivos que foram definidos
sejam alcancados

Identificar os processos de trabalho relevantes para o alcance dos
objetivos/resultados;

Identificar as pessoas envolvidas nesses processos e especialistas na area;

Mapear os principais fatores internos e externos que podem afetar o alcance dos
objetivos/resultados (pessoas, sistemas informatizados, estruturas organizacionais,
legislacao, recursos, stakeholders etc.);

Leis e Regulamentos: listar todas as leis, regulamentos e normas que afetam ou
influenciam o macroprocesso/processo. Essas informagbes sdo importantes para
verificar se ha riscos e descumprimento de leis, regulamentos e normas, bem como
auxilia na adogdo de ac¢des de controle; e

Sistemas: listar os sistemas e outras ferramentas (ex: planilhas) que operacionalizam
o processo. Essas informagdes sdo importantes para verificar se os controles sdo
manuais ou eletrénicos.

4.2. IDENTIFICACAO DE EVENTOS DE RISCO

Esta etapa tem por finalidade identificar e registrar tanto os eventos de riscos que
comprometem o alcance do objetivo do processo, assim como as causas e
efeitos/consequéncias de cada um deles. Considere, neste momento, o resultado do
Levantamento do Ambiente e de Fixagdo de Objetivos, Etapa 1.

Considerando o resultado da etapa de Entendimento do Contexto, o fluxo do processo
organizacional e a partir da experiéncia das pessoas envolvidas no processo, deve-se construir
uma lista abrangente de eventos que podem evitar, atrasar, prejudicar ou impedir o
cumprimento dos objetivos do processo organizacional ou das suas etapas criticas.

Os riscos podem ser identificados a partir de perguntas, como:

A2
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e Quais eventos podem EVITAR o atingimento de um ou mais objetivos do processo
organizacional?

e Quais eventos podem ATRASAR o atingimento de um ou mais objetivos do processo
organizacional?

e Quais eventos podem PREJUDICAR o atingimento de um ou mais objetivos do processo
organizacional?

e Quais eventos podem IMPEDIR o atingimento de um ou mais objetivos do processo
organizacional?

e Os eventos identificados inicialmente podem ser analisados e revisados,
reorganizados, reformulados e até eliminados nesta etapa, e, para tanto, podem ser
utilizadas as seguintes questdes:

v" 0O evento é um risco que pode comprometer claramente um objetivo do processo?

v/ 0 evento é um risco ou uma falha no desenho do processo organizacional?

v Aluz dos objetivos do processo organizacional, o evento identificado é um risco ou
uma causa para um risco?

v" 0O evento é um risco ou uma fragilidade em um controle para tratar um risco do
processo?

e Para eventos identificados e analisados como riscos do processo, deve-se indicar:

Objetivo do processo organizacional/etapa impactado pelo risco;

Causas: motivos que podem promover a ocorréncia do risco;

Consequéncias: resultados do risco que afetam os objetivos;

Controles preventivos: controles existentes e que atuam sobre as possiveis causas

do risco, com o objetivo de prevenir a sua ocorréncia. Exemplos de controles

preventivos: requisitos/checklist definidos para o processo e capacitagdo dos
servidores envolvidos no processo;

v' Controles de atenuacdo e recuperacgdo: controles existentes executados apds a
ocorréncia do risco com o intuito de diminuir o impacto de suas consequéncias.
Exemplos de controles de atenuacdo e recuperacdo: plano de contingéncia;
tomada de contas especiais; procedimento apuratorio.

AN

Por meio da identificacdo de eventos de riscos, pode-se planejar a forma de tratamento
adequado e qual o tipo de resposta a ser dada a esse risco, destacando que os eventos de
riscos devem ser entendidos como parte de um contexto, e ndo de forma isolada.

Sao componentes do Evento de Risco:

Causa
1
Causa Evento
2 de Risco
Causa
IInII
Causas Risco Consequéncia
Fontes Incidente Impacto em um
Vulnerabilidades Irregularidade objetivo

Figura 4: Componentes do evento de risco
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Causas: condi¢cOes que ddo origem a possibilidade de um evento ocorrer, também chamadas
de fatores de riscos e podem ter origem no ambiente interno e externo.

Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos
objetivos.

Consequéncia: o resultado de um evento de risco sobre os objetivos do processo.

O processo de identificacdo de riscos requer a participacdo de servidores com conhecimento
do processo, visdo holistica dos servicos da unidade nos seus diferentes niveis. E importante
também que tenham conhecimento da metodologia de gerenciamento de riscos.

Ha diversas técnicas que podem ser utilizadas nesta etapa, para facilitar, sugerimos que seja
aplicada a técnica bow-tie, nada impede que o grupo de trabalho responsavel pelo
gerenciamento de riscos da unidade venha a utilizar outra ferramenta.

O método bow-tie ou gravata borboleta, consiste em identificar e analisar os possiveis
caminhos de um evento de risco, dado que um problema pode estar relacionado a diversas
causas e consequéncias. Portanto, identifica-se o problema e em seguida suas possiveis causas
e consequéncias. Para finalizar, identifique as formas de prevenir a ocorréncia do risco e as
formas de mitigar as consequéncias caso o risco se materialize. Veja a figura 5 para uma
melhor compreensao.

Causas Consequéncias

Evento

Causas Consequéncias

de Risco

Causas Consequéncias

Figura 5: Método Bow-Tie
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Identificar com clareza o(s) objetivo(s)/resultado(s);

Listar, para cada objetivo/resultado, os eventos que possam vir a ter impacto
negativo no alcance do objetivo/resultado;

Identificar os motivos que podem promover a ocorréncia do risco (causa e
probabilidade);

Descrever como cada risco impacta o objetivo/resultado a ele associado (impacto e
consequéncia);

Responder a seguinte pergunta-chave: o que pode atrapalhar o alcance do
objetivo/resultado?

Considerar os fatores de sucesso para a consecucao dos objetivos —qualquer evento
que afete o fator de sucesso potencialmente afeta o objetivo/resultado;

Considerar as principais fontes de riscos: infraestrutura, pessoal, processos e
tecnologia.

A sintaxe a seguir para descrigdo de um evento risco podera auxiliar no desenvolvimento desta
etapa:

Devido a <CAUSA/FONTE>, poderd acontecer <DESCRICAO DO EVENTO DE RISCO>, o que
poderd levar a <DESCRICAO DO IMPACTO/EFEITO/CONSEQUENCIAS> impactando no/na
<OBIJETIVO DE PROCESSO >.
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As Unidades Organizacionais, ao efetuarem o seu levantamento e identificacdo de riscos,
deverdo considerar as seguintes tipologias de riscos:

Figura 6: Tipologia dos Riscos na UFRPE

A/ 16



MTI I I I Manual | Plano de Gestdo de Riscos da UFRPE

4.3. AVALIAGAO DE EVENTOS DE RISCOS E CONTROLES

4.3.1. AVALIAGAO DE RISCOS

Esta etapa tem por finalidade avaliar os eventos de riscos identificados considerando os seus
componentes (causas e consequéncias). Os eventos devem ser avaliados sob a perspectiva de
PROBABILIDADE e IMPACTO, e o resultado dessas duas varidveis sera o que chamamos de
NIVEL DE RISCO. As causas se relacionam a probabilidade de o evento ocorrer e as
consequéncias ao impacto, caso o evento se materialize.

O nivel de risco serd avaliado de forma qualitativa e quantitativa através de uma matriz de
Impacto e Probabilidade com amplitude em quatro niveis, definida em uma matriz cinco por
cinco.

Podemos definir o NIVEL DE RISCO com a seguinte equagio:

NIVEL DE RISCO = IMPACTO x PROBABILIDADE (NR = | x P)
O NIVEL DE RISCO é o resultado da multiplicagdo do IMPACTO pela PROBABILIDADE.

Segue exemplo simplificado de uma avaliacdo de Risco:

Greve de docentes e técnicos 3 |  9-RISCOALTO |
administrativos

Restricdo e reducao orgamentdria para 5 5 25— RISCO CRITICO
a educacao

As tabelas abaixo trazem as escalas de probabilidade e impacto, respectivamente:

Tabela 1: Escala de Probabilid._ade—|
PESO  ESCALA  DESCRICAODAPROBABILIDADE
1 RARO O evento ocorrera em situagdes excepcionais. Ndao ha histérico
conhecido do evento ou ndao ha indicios que sinalizem sua
ocorréncia.

2 POUCO De forma inesperada ou casual, o evento podera ocorrer e as
PROVAVEL circunstancias pouco indicam essa possibilidade.

Ao se analisar suas causas, conclui-se que o histdrico conhecido do
evento de risco, aponta para uma baixa frequéncia de ocorréncia.

3 PROVAVEL De alguma forma, o evento poderd ocorrer, pois as circunstancias
indicam moderadamente essa possibilidade. O evento de risco
repete-se com frequéncia razodvel no prazo associado ao objetivo
ou ha indicios que possa ocorrer nesse horizonte.

4 MUITO De forma até esperada, o evento poderda ocorrer, pois as
PROVAVEL circunstancias indicam fortemente essa possibilidade. O evento de
risco repete-se com elevada frequéncia no prazo associado ao
objetivo ou ha muitos indicios que ocorrera nesse horizonte.

5 PRATICAMENTE | De forma inequivoca, o evento ocorrerd, as circunstancias indicam
CERTO claramente essa possibilidade. Ocorréncia quase garantida no prazo
associado ao objetivo.
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Tabela 2: Escala de Impacto
PESO  ESCALA  DESCRIGRODOIMPACTO
1 MUITO BAIXO Minimo impacto nos objetivos (sejam eles estratégicos,
operacionais, de informagdo/comunicacdo, de conformidade, etc.)
Compromete minimamente o atingimento do objetivo; para fins
praticos, ndo altera o alcance do objetivo/resultado.

2 BAIXO Pequeno impacto nos objetivos. Compromete em alguma medida
o alcance do objetivo, mas ndo impede o alcance da maior parte
do objetivo/resultado.

3 MEDIO Moderado impacto nos objetivos, porém recuperavel.
Compromete razoavelmente o alcance do objetivo/resultado.

4 ALTO Significativo impacto nos objetivos, de dificil reversao.
Compromete a maior parte do atingimento do objetivo/resultado.

5 MUITO ALTO Catastréfico impacto nos objetivos, de forma irreversivel.

Compromete totalmente ou quase totalmente o atingimento do
objetivo/resultado.

A partir do resultado do célculo, o Nivel de Risco pode ser classificado dentro das seguintes
faixas:

Tabela 3: Classificagdo do Risco

Risco Pequeno - RP quadrante >=1 <=3
Risco Moderado - RM quadrante >=4 <=6
Risco Alto — RA quadrante >= 8 <=12
Risco Critico - RC guadrante >= 15 <=25

A seguinte matriz representa os possiveis resultados da combinacdo das escalas de
PROBABILIDADE e IMPACTO (matriz cinco por cinco em quatro niveis):

Tabela 4: Matriz de Risco

Muito
Alto > 10
RM RA
5
Alto 4 8 12
o 4 RM RA RA
'g Médio 3 6 9 12
% 3 RP RM RA RA
= Baixo 2 4 6 8 10
2 RP RM RM RA RA
';';;:z 1 2 3 4 5
1 RP RP RP RM RM
Pouco , Muito Praticamente
Raro , Provavel ,
1 Provavel 3 Provavel Certo
2 4 5
PROBABILIDADE
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Nesta etapa, devem ser considerados os valores dos niveis de riscos calculados na etapa
anterior, bem como verificar se existem controles internos e se os mesmos sdo eficazes, e
posteriormente identificar quais riscos serdo priorizados para tratamento.

A faixa de classificacdo do risco deve ser considerada para a definicdo da atitude da unidade
em relacdo a priorizacdo para tratamento. A tabela 5 mostra, por classificacdo, quais acoes
devem ser adotadas em relacdo ao risco.

Tabela 5: Atitude perante o risco para cada classificacao

CLASSIFICACAO

RISCO PEQUENO

RISCO MODERADO

RISCO ALTO

RISCO CRITICO

ACAO NECESSARIA

Risco que representa pequeno problema e causa pouco prejuizo,
portanto controldvel, devendo ser somente gerenciado por estar na
zona de conforto. Nivel de risco dentro do apetite a risco, mas é
possivel que existam oportunidades de maior retorno que podem ser
exploradas assumindo-se mais riscos, avaliando a relagdo custo x
beneficio, como diminuir o nivel de controles.

Nivel de risco dentro do apetite a risco. Geralmente nenhuma medida
especial é necessdria, porém requer atividades de monitoramento
especificas e aten¢dao da unidade na manutengao de respostas e
controles para manter o risco nesse nivel, ou reduzi-lo sem custos
adicionais. Risco que deve ser quantificado e monitorado de forma
rotineira e sistematica, porque suas consequéncias sdo gerenciaveis,
podendo também possuir planos de contingéncia.

Nivel de risco além do apetite a risco. Qualquer risco nesse nivel deve
ser comunicado ao Comité de Governanga e ao dirigente maximo da
UFRPE e ter uma acdo tomada em periodo determinado. Postergacdo
de medidas sé com autorizacdo do dirigente maximo da Instituicdo.
Pode ser tanto um risco provavel, que possui alta probabilidade de
ocorréncia e baixo impacto na consecuc¢do dos objetivos; bem como um
risco inesperado, que possui baixa probabilidade de ocorréncia e alto
impacto na consecug¢do dos objetivos, também conhecido como “cisne
negro”. A estas ameagas, devem-se possuir respostas rapidas ao serem
detectadas, portanto, devem estar planejadas e testadas em um plano
de contingéncia, emergéncia, continuidade de negdcios, além de agdes
preventivas.

Nivel de risco muito além do apetite a risco. Qualquer risco nesse nivel
deve ser objeto de Avaliagdo Estratégica, comunicado ao Comité de
Governanga, Gestdo de Riscos e Controle Interno e ao dirigente
maximo da UFRPE e ter uma resposta imediata. Postergacao de
medidas sé com autorizagdo do Comité de Governanga, Gestdo de
Riscos e Controle Interno validado pelo dirigente mdximo.
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Tabela 6: Apetite a Riscos na UFRPE através da Matriz de Risco

Muit
ALI|too > )
RM RA
5
Alto 4 8 12
o 4 RM RA RA
3] Médio 3 6 9 12
& 3 RP RM RA RA
= Baixo 2 4 6 8 10
2 RP RM RM RA RA
';'::: 1 2 3 4 5
1 RP RP RP RM RM
Pouco , Muito Praticamente
Raro ) Provavel )
1 Provavel 3 Provavel Certo
2 4 5

PROBABILIDADE

Riscos acima do apetite: Riscos que se encontram nas faixas LARANJA e VERMELHA, riscos

que devem ser tratados.

Riscos dentro do apetite: Riscos que se encontram nas faixas VERDE e
geralmente sao aceitos e podem ser monitorados.

, riscos que

Apetite a Risco é o “nivel de risco que a unidade esta disposta a aceitar”. Na UFRPE
estd aprovado pelo Comité de Governanga, Gestdo de Riscos e Controle Interno,
através deste Plano e Manual de Gestdo de Riscos (vide Tabela 6).

E importante que o Apetite a Risco seja estabelecido no inicio do processo de
gerenciamento de riscos. Uma vez definido, a unidade declara que:

e todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco
podem ser aceitos, e uma possivel priorizacdo para tratamento deve ser

justificada;

todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco
serdao devidamente tratados, e uma possivel falta de tratamento deve ser

justificada.

todas as justificativas devem ser reportadas ao Comité de Governanga,
Gestdo de Riscos e Controle Interno e aprovadas pelo dirigente maximo da

UFRPE.
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OBSERVACAO: A avaliagdo dos riscos fornece subsidios para a tomada de decis3o, ndo se
constituindo em fator determinante para eventual tratamento do risco. Ou seja, cabe ao
Gestor da Unidade Organizacional em conjunto com os Gestores de Risco, diante da lista de
riscos ordenados por nivel de risco, decidir quais merecerdo a¢ées mitigadoras de acordo com
o apetite a riscos definidos pelo Comité de Governanca, Gestdo de Riscos e Controle Interno
neste Plano de Gestdo de Riscos. Portanto, é permitido alterar a resposta a risco, tanto para
adotar uma acdo onde poderia aceitar o risco e ndo adotar controle, como deixar de adotar
uma acdo onde deveria adotar uma acdo de controle, tudo isso com apresentacdo de
justificativa ao Comité de Governanca, Gestdo de Riscos e Controle Interno da UFRPE, que ird
se reportar a Alta Gestdo da Instituicdo (Reitoria).

Avaliar a probabilidade de ocorréncia do risco (exemplo: um evento cuja ocorréncia
seja quase certa de acontecer é um evento de alta probabilidade);

Avaliar o impacto do risco sobre o objetivo/resultado — o impacto mede o potencial
comprometimento do objetivo/resultado (exemplo: um risco com potencial para
comprometer um objetivo na sua totalidade ou na sua quase totalidade é
considerado um risco de alto impacto);

Definir o nivel do risco com base na matriz probabilidade x impacto e na andlise dos
controles existentes;

Identificar, na matriz PROBABILIDADE x IMPACTO, os riscos cujos niveis estdao acima
do limite de exposicdo a risco (apetite a riscos);

Identificar, para os riscos acima do limite, as respectivas fontes, causas e eventuais
consequéncias sobre a organizagdo como um todo;

Identificar os riscos que estdo abaixo do limite de exposi¢cdo (apetite a riscos) e
realizar o adequado monitoramento.

4.4. RESPOSTA A RISCO

Esta etapa objetiva definir as opgbes e as medidas de tratamento (controles) para os riscos
priorizados na etapa de Avaliagdo de Eventos de Riscos.

Compreende o planejamento e a realizagdo de a¢des para modificar o nivel do risco.

O nivel do risco pode ser modificado por meio de medidas de resposta ao risco que mitiguem,
transfiram ou evitem esses riscos.

Cada risco priorizado deve ser relacionado a uma opg¢do de tratamento. A escolha da opgado
depende do nivel do risco, conforme apresentado na tabela a seguir:
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Tabela 7: Opg¢oes de tratamento do risco
TRATAMENTO
MITIGAR/REDUZIR

COMPARTILHAR

EVITAR

ACEITAR

DESCRIGAO

Um risco normalmente é mitigado/reduzido
quando é classificado como “Alto” ou “Critico”.
A implementagdo de controles, neste caso,
apresenta um custo/beneficio adequado.
Mitigar o risco significa implementar controles
gue possam diminuir as causas ef/ou as
consequéncias dos riscos, identificadas na
etapa de Identificacdo e Analise de Riscos.

Um risco normalmente ¢é compartilhado
quando é classificado como “Alto” ou “Critico”,
mas a implementagdo de controles nado
apresenta um custo/beneficio adequado. Pode-
se compartilhar o risco por meio de
terceirizagdo ou apdlice de seguro, por
exemplo.

Um risco normalmente é evitado quando é
classificado como “Alto” ou “Critico”, e a
implementagdo de controles apresenta um
custo muito elevado, inviabilizando sua
mitigacdo, ou ndo ha entidades dispostas a
compartilhar o risco com a UFRPE. Evitar o risco
significa encerrar o processo organizacional.
Nesse caso, essa opgao deve ser aprovada pelo
Comité de Governanca, Gestdo de Riscos e
Controle Interno em conjunto com a Alta
Gestao.

Um risco normalmente é aceito quando seu
nivel estd nas faixas de apetite a risco (risco
pequeno e risco moderado). Nessa situagao,
nenhum novo controle precisa  ser
implementado para mitigar o risco, podendo o
mesmo ser monitorado.

A identificacdo das medidas de resposta ao risco, assim como a identificacdo de riscos, deve
ser realizada em oficinas de trabalho ou, conforme o caso, pelo préprio Gestor do Risco e
Proprietario do Risco, com a participacdo de pessoas que conhecam bem o objeto de gestdo
de riscos. Se a opgdo de tratamento do risco for MITIGAR, devem ser definidas medidas de
tratamento para esse risco. Essas medidas devem ser capazes de diminuir os niveis de
probabilidade e/ou de impacto do risco a um nivel dentro ou mais préximo possivel das faixas
de apetite a risco (risco “Pequeno” ou “Moderado”). Para isso deve ser elaborado um Plano de
Tratamento de gerenciamento de risco do processo organizacional.

As medidas mitigadoras podem envolver, por exemplo, a ado¢do de controles, o redesenho de
processos, a realoca¢do de pessoas, a realizagdo de a¢des de capacitacdo, o desenvolvimento
ou aperfeicoamento de solugdes de Tl, a adequagao da estrutura organizacional, entre outros.

E importante que, em uma primeira abordagem da elaboracdo do Plano de Tratamento, avalie-

se a necessidade de melhorar ou extinguir controles ja existentes. Somente depois dessa
avaliacdo, e se ainda identificada a necessidade de redug¢do do nivel do risco, podem ser
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propostos novos controles, observados sempre critérios de eficiéncia e eficacia da sua
implementacao.

Identificar medidas de resposta ao risco;

Avaliar se ha controles e se 0s mesmos sao eficazes;

Responder as seguintes perguntas-chave:

e que medidas poderiam ser adotadas para reduzir a probabilidade de ocorréncia
do risco?
gue medidas poderiam ser adotadas para reduzir o impacto do risco no
objetivo/resultado?

e é possivel adotar medidas para transferir o risco?

Considerar as fontes e causas dos riscos — a principio, as medidas devem atacar as

causas do risco, de modo a reduzir a probabilidade de ocorréncia, ou também

podem consistir em planos de contingéncia que amenizem os impactos, caso o

risco se concretize, ou uma combinac¢ao das duas abordagens;

Na decisdo quanto a implantacdo das medidas de resposta ao risco, considerar a

quantidade e o nivel dos riscos mitigados por cada medida, bem como o grau de

reducdo do nivel do risco gerado pela medida;

Avaliar a viabilidade da implantacdo dessas medidas (custo-beneficio, viabilidade

técnica, tempestividade, efeitos colaterais do tratamento etc.);

Decidir quais a¢des serdao implementadas;

Elaborar plano de implementacdo das medidas para inclusdo nos planos

institucionais;

Na proposicdo de agdes é importante instituir:

1. Controles automatizados em substituicdo aos manuais, quando possivel;

2. Indicadores de desempenho: estabelecimento de indicadores (indice de rotagado

de pessoal, cumprimento de prazos legais, entre outros);

3. Segregacao de fungdes: atribuicdo de obrigagdes entre pessoas com a finalidade

de reduzir risco, erro ou fraude;

4. Limites para transagdes;

5. Combinagdo de controles manuais e informatizados (automatizados);

6. Politicas e procedimentos.
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Os resultados das etapas anteriores do processo de gestdo de riscos (entendimento do
contexto, identificacdo e andlise dos riscos, avaliacdo dos riscos, priorizacdo dos riscos e
definicdo de respostas aos riscos) devem ser formalizados através da elaboracdo da
“PLANILHA DE GERENCIAMENTO DE RISCOS (Ferramenta criada e disponibilizada pela
Coordenadoria de Gestdo de Riscos)” com o respectivo “PLANO DE TRATAMENTO DE ACOES
DE CONTROLE”, que deverdao ser avaliados e aprovados pelo “Gestor da Unidade
Organizacional”.

Apds a aprovacao desses resultados, o Gestor da Unidade Organizacional e o Gestor do Risco
responsdvel pelo processo de gerenciamento de riscos com o auxilio da PROPLAN
(Coordenadoria de Gestdo de Riscos) devem:

e Encaminhar esses resultados ao Comité de Governanca, Gestdo de Riscos e Controle
Interno;

e O Comité de Governanga, Gestdo de Riscos e Controle Interno ira validar os resultados
(Planilha de Gerenciamento de Riscos e Plano de Tratamento de Ac¢Ges de Controle) e
encaminhar para a Alta Gestdo (Reitoria) para validacao;

e Apds a validagdao por parte da Alta Gestdo, a “PLANILHA DE GERENCIAMENTO DE
RISCOS” e o “PLANO DE TRATAMENTO DE AC()ES DE CONTROLE” serdo
encaminhados aos responsdveis, neste caso os Proprietarios do Risco, para que seja
dado inicio as acGes previstas.

A implementacdo do “Plano de Tratamento de Acdes de Controle” envolve a participacdo da
Unidade Organizacional responsavel pelo processo organizacional e das unidades relacionadas
como corresponsdveis em cada iniciativa, se previstas.

A responsabilidade primaria pelo “Plano de Tratamento de A¢des de Controle” permanece
com a Unidade Organizacional responsavel pelo processo organizacional. No Plano de
Tratamento, deve ser definido o principal responsavel pela implementacdo da iniciativa
(servidor ou cargo), que também devera monitorar e reportar a evolugdo das iniciativas.

O monitoramento compreende o acompanhamento e a verificagdo do desempenho ou da
situacdo de elementos da gestdo de riscos, podendo abranger a politica, as atividades, os
riscos, os planos de tratamento de riscos, os controles e outros assuntos de interesse.

O monitoramento de todo o funcionamento do Sistema de Gestdo de Riscos da UFRPE esta a
cargo da Alta Gestdo e do Comité de Governanga, Gestao de Riscos e Controle Interno com o
apoio da Coordenadoria de Gestdo de Riscos (PROPLAN).

O monitoramento das ag¢des de tratamento de riscos envolve a verificagdo continua ou
periddica do funcionamento da sua implementacdo e dos resultados das medidas mitigadoras
por parte do Gestor da Unidade Organizacional e do Gestor do Risco.

O monitoramento deve considerar o tempo necessario para que as medidas mitigadoras
produzam seus efeitos.
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O monitoramento é parte integrante do processo de gestdo e de tomada de decisdo e deve
acompanhar o ciclo de planejamento institucional.

O monitoramento deve ser efetivo sem onerar demasiadamente o processo.

Os riscos-chave identificados serdo monitorados a cada ciclo de avaliagdo da estratégia
organizacional pelo Gestor do Risco com o auxilio da Coordenadoria de Gestdo de Riscos e
comunicados ao Comité de Governanca, Gestdo de Riscos e Controle Interno.

O monitoramento consistird na atualizacdo da andlise e avaliacdo do risco, assim como do
estdgio de execucdo das medidas de tratamento do risco e dos resultados dessas medidas.

A evolucdo do nivel dos riscos que ndo mereceram tratamento (riscos pequenos e moderados)
serdao acompanhados pelo Gestor do Risco e Proprietario do Risco.

Todo o monitoramento deve ser encaminhado ao Comité de Governanca, as a¢des que nao
forem efetivadas devem estar justificadas no Relatério do Plano de Tratamento elaborado
pelos Gestores e Proprietarios do Risco. O Relatdrio serd informado a Alta Gestdo (Reitoria)
através do Comité de Governanga, e ficardo a cargo da Alta Gestdo as cobrancas das acGes nao
efetivadas.

OBSERVACAO 1: Ao final do processo de gerenciamento de riscos, os riscos altos e criticos que
afetem diretamente os objetivos estratégicos, devem ser comunicados pelo Gestor da Unidade
Organizacional ao Comité de Governanga, Gestdo de Riscos e Controle Interno, que ird avaliar
e encaminhar a Alta Gestdo (Reitoria) para que sejam tomadas as devidas providéncias.

OBSERVACAO 2: Os riscos altos e criticos, que impactem nos objetivos estratégicos,
considerados relevantes pela Alta Gestdo, podem ser encaminhados ao CONSU (Conselho
Universitario) através de relatério especifico com as devidas justificativas. O CONSU apds
analise podera incluir no planejamento de trabalho da Auditoria Interna (32 linha de defesa),
os riscos altos e criticos apontados no relatério da Alta Gestdo, com a finalidade de verificar se
os pontos e a¢des de controle definidos estdo adequados, procedendo com os devidos testes
de auditoria especificos.
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5. CAPACITACAO

O Comité de Governanga, Gestdo de Riscos e Controle Interno em conjunto com a
Coordenadoria de Gestdo de Riscos, com o apoio de outras unidades de capacitacao da UFRPE,
oferecera capacitacdes com o objetivo de formar Coordenadores Setoriais de Riscos (CSR) nas
diversas Unidades Organizacionais, que serdo multiplicadores de Gestao de Riscos na UFRPE.

Outros treinamentos sobre a aplicacdo da Metodologia de Gestdo de Riscos podem ser
solicitados pelas unidades. Os treinamentos devem ocorrer, preferencialmente, antes do inicio
do processo de gerenciamento de riscos nos processos organizacionais da UFRPE.

Espera-se que o Coordenador Setorial de Risco atue como incentivador da gestdo de riscos na
sua Unidade Organizacional com os seus gestores. Essa atuacdo pode incluir a sugestao de
processos de trabalho que devam ter seus riscos geridos, bem como o acompanhamento da
evolucdo da gestdo de riscos na Unidade e Subunidades Organizacionais e das medidas
mitigadoras a cargo dos responsdveis por implementd-las. Os coordenadores exercerdo o
papel de interlocucdo entre a Coordenadoria de Gestdao de Riscos e Comité de Governanca
com os Gestores das Unidades Organizacionais e Gestores do Risco.

E importante ressaltar que o Coordenador Setorial de Risco serd uma atividade de carater
voluntdrio, realizada por servidor que goste do tema Gestdo de Riscos e que tenha
comprometimento na sua implementacdo em seu setor de trabalho, lembrando que ele sera
um auxiliar do gestor, bem como elo de ligagdo com a Coordenadoria de Gestdo de Riscos e o
Comité de Governanga. Portanto a responsabilidade da implementacdo da Gestdo de Risco é
do gestor da Unidade Organizacional, e ele decide se indicard e terd ou ndo a figura do
Coordenador Setorial de Risco.

// 26



”ITI I I I Manual | Plano de Gestdo de Riscos da UFRPE

6. INTEGRACAO DO GERENCIAMENTO DE RISCOS NAS UNIDADES
ORGANIZACIONAIS

Dois dos principios da Gestdao de Riscos da UFRPE sdo apoiar a melhoria de seus processos
organizacionais e subsidiar a tomada de decisao.

Para isso, cada Unidade Organizacional da UFRPE deve elaborar um Plano Interno de Gestdo
de Riscos, através da construcdo de um Mapa Estratégico com a identificacdo dos objetivos da
Unidade, identificando e mapeando os principais processos que contribuem para o alcance
desses objetivos (vide secdo 4.1 — levantamento do ambiente e fixacdo de objetivos) e
finalmente iniciar seu trabalho de gerenciamento de riscos de acordo com a metodologia
explicada neste manual, priorizando os processos considerados mais relevantes a Unidade
Organizacional.

O Gestor da Unidade Organizacional em conjunto com seus Gestores de Risco devem realizar
reunides que abordem as etapas do processo de gerenciamento de riscos. Essas reunides
devem ter a participacdo de servidores que conhecam os processos, seus objetivos, contextos,
atores envolvidos, resultados e controles ja existentes.

Além disso, é importante a participacdo de servidores com conhecimento acerca da
Metodologia de Gestdo de Riscos da UFRPE. Essas pessoas podem ser servidores que
participaram da Formacdo de Multiplicadores em Gestdo de Riscos (Coordenadores Setoriais
de Risco) ou que compdem a Coordenadoria de Gestdo de Riscos.

O gerenciamento de riscos deverd ser implementado de forma gradual em todas as areas da
UFRPE, iniciando no nivel operacional, e conforme seu amadurecimento na Gestdo de Riscos,
passando para o nivel tatico e estratégico. Devem ser priorizados os processos e Unidades
Organizacionais que impactam diretamente no atingimento dos objetivos estratégicos
definidos no Plano de Desenvolvimento Institucional, essa priorizacdo serd definida pelo
Comité de Governanca, Gestdo de Risco e Controle Interno.
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7. SINTESE DA METODOLOGIA DE GERENCIAMENTO DE RISCOS

SINTESE
1) Gestor da Unidade Organizacional retine sua equipe para elaborar o Mapa Estratégico da
Unidade;

2) Definir os objetivos e os resultados que devem ser alcangados;

3) Identificar os processos que contribuem para o alcance dos objetivos da Unidade
Organizacional;

4) Elaborar um fluxo ou mapeamento dos principais processos, priorizar os mais relevantes
para o atingimento dos objetivos;

5) Identificar os Gestores do Risco e Proprietarios do Risco na Unidade Organizacional;

6) Com base nos objetivos e nos processos mapeados, levantar os eventos de risco que
venham a impactar negativamente o alcance dos objetivos definidos no Mapa Estratégico;

7) Identificar para cada evento de risco as causas (motivos que podem promover a ocorréncia
do risco) e consequéncias (no caso do evento de risco se materializar, qual o seu impacto no
objetivo);

8) Apos a identificagdo dos eventos de risco, verificar a sua tipologia (risco estratégico, risco
operacional, risco financeiro, risco de imagem, risco de integridade, risco legal ou risco
ambiental);

9) Avaliar a probabilidade de ocorréncia do risco;

10) Avaliar o impacto do risco sobre o objetivo/resultado — o impacto mede o potencial
comprometimento do objetivo/resultado;

11) Avaliar se ha controles e se os mesmos sao eficazes;

12) Definir o nivel do risco com base na matriz probabilidade x impacto e na analise dos
controles existentes;

13) Identificar, na matriz PROBABILIDADE x IMPACTO, os riscos cujos niveis estdo acima do
limite de exposicdo a risco (apetite a riscos). Para os riscos que estdo abaixo do limite de
exposicao (apetite a riscos) realizar o adequado monitoramento;

14) Identificar, para os riscos acima do limite, as respectivas fontes, causas e eventuais
consequéncias sobre a organizagdo como um todo;

15) Identificar medidas de resposta ao risco (mitigar, compartilhar, evitar), elaborar um Plano
de Tratamento;

16) Apods a elaboragdo do Gerenciamento de Riscos e do respectivo Plano de Tratamento, o
Gestor da Unidade Organizacional deve comunicar esses resultados a CGRI e ao Comité de
Governanga, Gestao de Riscos e Controle Interno para aprovagao.
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8. CONSIDERACOES FINAIS

Este manual apresentou a Metodologia da Gestdo de Riscos da UFRPE, que tem como principal
objetivo auxiliar, sistematizar e padronizar o gerenciamento de riscos e controles internos nas
unidades da Instituicdo, bem como contribuir para a implantacdo de boas praticas de
Governanga.

A Metodologia de Gestdo de Riscos é composta pelas etapas: Levantamento do Ambiente e
dos Objetivos; Identificacdo de Eventos de Riscos; Avaliacdo de Eventos de Riscos e Controles;
Resposta a Riscos; e Informacdo, Comunicagcdo e Monitoramento. Cada etapa visa atingir os
objetivos especificos do processo de Gerenciamento de Riscos e controles internos da gestao.

A metodologia incorpora boas praticas reconhecidas, e é aderente a Instrucdo Normativa
Conjunta CGU/MP n? 01, de 10 de maio de 2016, e a Politica de Gestdo de Riscos da UFRPE,
estabelecida pela Resolucdo CONSU n2 022/2017 de 04 de abril de 2017.

Na aplicacdo dessa metodologia, é importante registrar, organizar, documentar e referenciar
os dados e informacdes considerados, visando evidenciar o embasamento do resultado e
subsidiar a sua aprovacdo pela instancia competente, que neste caso é o Comité de
Governanga, Gestao de Riscos e Controle Interno.

Cabe ressaltar que em qualquer iniciativa de desenvolvimento de metodologias, é
fundamental a realizagdo de ajustes para se adequar ao contexto e as necessidades da UFRPE,
portanto este Manual/Plano estard sempre em avaliagdo e em constante processo de
melhoria.

Por fim, ressalta-se que o levantamento e gerenciamento de riscos devem fazer parte dos
processos das Unidades Organizacionais da UFRPE, assim, é necessario elaborar cronograma
para a realizacdo dos trabalhos, observando os prazos institucionais, e submeter as instancias
para aprovac¢do e acompanhamento.
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9. TERMOS E DEFINICOES (GLOSSARIO)

Agdo: Processo para desenvolver um projeto. Atividade para obter determinado resultado.

Accountability: Responsabilidade e Prestacdo de Contas. Obrigacdo que tém as pessoas, fisicas
ou juridicas, publicas ou privadas, as quais se tenha confiado recursos publicos, de assumir as
responsabilidades de ordem fiscal, gerencial e programatica que |hes foram conferidas, e de
informar a sociedade e a quem lhes delegou essas responsabilidades sobre o cumprimento de
objetivos e metas e o desempenho alcancado na gestdo dos recursos publicos. E, ainda,
obrigacdo imposta a uma pessoa ou entidade auditada de demonstrar que administrou ou
controlou os recursos que lhe foram confiados em conformidade com os termos segundo os
quais eles Ihe foram entregues.

Alta Gestdao: Conjunto de gestores que integram o nivel estratégico da organizacdo, com
poderes para estabelecer politicas, objetivos e direcdo geral da organizac¢do. E sinénimo de
“alta direcdo” e de “alta administracdo”. Abrange 6rgdos colegiados compostos por esses
gestores (ex. “Comité Gestor Institucional”). Como exemplos mais conhecidos de gestores de
nivel estratégico, podem ser citados: Ministros e Secretarios de Estado, titulares de cargos de
natureza especial, secretarios-executivos, secretarios ou autoridades equivalentes ocupantes
de cargo do Grupo-Direcdo e Assessoramento Superiores - DAS nivel seis, presidentes,
diretores-gerais e secretdrios-gerais de tribunais, presidentes e diretores de agéncias
nacionais, autarquias, funda¢Ges mantidas pelo Poder Publico, presidentes de empresas
publicas e sociedades de economia mista, bem como a diretoria executiva.

Andlise de riscos: Processo de compreender a natureza e determinar o nivel (magnitude,
severidade) de um risco ou combinacdo de riscos, mediante a combinac¢do das consequéncias
e de suas probabilidades. A andlise de riscos fornece a base para a avaliagdo de riscos e para as
decisGes sobre o tratamento de riscos.

Apetite a risco: Nivel de risco que a Universidade estd disposta a aceitar.

Atividades: Termo genérico utilizado para expressar operagdes, agdes ou transagdes que uma
organizagao, pessoa ou entidade realiza com vistas ao alcance de objetivos determinados,
refletindo os fluxos de trabalho cotidianos que formam os processos de trabalho. E
caracterizada pelos seguintes elementos: nome, descricdo, diagrama de fluxo de tarefas,
tarefas e respectivos responsaveis; condicdo para ser realizada; informagbes utilizadas;
informagdes produzidas; condicao para ser finalizada; e templates e exemplos.

Auditoria interna: A auditoria interna é uma atividade independente e objetiva de avaliagdo
(assurance) e de consultoria, desenhada para adicionar valor e melhorar as operagdes de uma
organizagao. Ela auxilia uma organizagao a realizar seus objetivos a partir da aplica¢do de uma
abordagem sistematica e disciplinada para avaliar e melhorar a eficacia dos processos de
gestao de riscos, controle e governanca.

Avaliagdo de riscos: Processo de comparar os resultados da analise de riscos com os critérios
de risco para determinar se o risco e/ou sua magnitude é aceitavel ou toleravel.

Categoria de riscos: E a classificacdo dos tipos de riscos que podem afetar o alcance de seus
objetivos estratégicos, observadas as caracteristicas de sua area de atuagdo e as
particularidades do setor publico.
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Componentes dos controles internos da gestao: sao o ambiente de controle interno da
entidade, a avaliacdo de risco, as atividades de controles internos, a informacdo e
comunicag¢ao e o monitoramento.

Consequéncia: resultado de um evento que negativamente os objetivos da instituicdo.

Controles internos: Acdes estabelecidas por meio de politicas e procedimentos que ajudam a
garantir o cumprimento das diretrizes determinadas pela administracao para mitigar os riscos
a realizacdo dos objetivos. Compreende o plano de organizacdo e todos os métodos e
procedimentos utilizados pela Administracdao e conduzidos por todos os seus agentes para
salvaguardar ativos, desenvolver a eficiéncia nas operacdes, avaliar o cumprimento dos
programas, objetivos, metas e orgamentos, verificar a exatiddo e a fidelidade das informacgées
e assegurar o cumprimento da lei.

Controles internos da gestdao: conjunto de regras, procedimentos, diretrizes, protocolos,
rotinas de sistemas informatizados, conferéncias e tramites de documentos e informacdes,
entre outros, operacionalizados de forma integrada pela direcdo e pelo corpo de servidores
das organizacGes, destinados a enfrentar os riscos e fornecer seguranca razoavel de que, na
consecugdo da missdo da entidade, os seguintes objetivos gerais serdo alcancados:

a) Execucdo ordenada, ética, econémica, eficiente e eficaz das operacdes.
b) Cumprimento das obrigacGes de accountability.
c) Cumprimento das leis e regulamentos aplicaveis.

d) Salvaguarda dos recursos para evitar perdas, mau uso e danos. O estabelecimento de
controles internos no ambito da gestdo publica visa essencialmente aumentar a
probabilidade de que os objetivos e metas estabelecidas sejam alcangados, de forma
eficaz, eficiente, efetiva e econdmica.

Dirigente maximo: Membro da alta gestdo, sendo a maior autoridade administrativa do 6rgao
ou entidade. Por exemplo: Chefes de Poderes, Presidentes dos Tribunais, Ministros de Estado,
Secretario da RFB, Presidentes de Tribunais, presidentes de autarquias, comandantes militares,
secretarios-executivos, secretarios-gerais, diretores-presidentes de estatais; reitores;
presidentes de fundagdo e institutos; e ainda outros gestores ocupantes de cargo do Grupo-
Direcdo e Assessoramento Superiores - DAS niveis seis e cinco.

Eficacia: Grau de alcance de metas programadas (bens e servicos) em um determinado
periodo de tempo, independentemente dos custos implicados. O conceito de eficacia diz
respeito a capacidade da gestdo de cumprir objetivos imediatos, traduzidos em metas de
producdo ou de atendimento, ou seja, a capacidade de prover bens ou servicos de acordo com
o que foi planejado.

Estratégia: O principal papel da estratégia é mapear o curso da organizacdo para que ela
navegue coesa em seu ambiente. A estratégia promove a coordenacdo das atividades.

Gerenciamento de Riscos: Processo para identificar, avaliar, administrar e controlar potenciais
eventos ou situagGes, visando fornecer razodvel certeza quanto ao alcance dos objetivos da
organizagao.

Gestao: Estruturas responsaveis pelo planejamento, execug¢do, controle, a¢do, enfim, pelo
manejo dos recursos e poderes colocados a disposicdo de 6rgdos e entidades para a
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consecucao de seus objetivos, com vistas ao atendimento das necessidades e expectativas dos
cidaddos e demais partes interessadas. A gestdao consiste em planejar, construir, executar e
monitorar atividades alinhadas com a direcdao estratégica estabelecida pela governanca para
atingir os objetivos estratégicos da organizacao.

Gestdo de Riscos: Atividades coordenadas para dirigir e controlar uma organizacdo no que se
refere ao risco. A gestdo de riscos pode ser aplicada a toda uma organizagao, em suas varias
areas e niveis, a qualquer momento, bem como a funcdes, atividades e projetos especificos.

Gestor: Profissional que exerce formalmente funcao de gestdao em qualquer nivel hierarquico
da organizacdo. Profissional da organizacdo que tem outros profissionais formalmente
subordinados a ele (ex. gerentes, supervisores, chefes).

Gestores de Riscos: Responsdveis por executar as atividades de Gestdo de Riscos e coordenar
esforgos para identificar e estimar riscos, bem como propor melhorias necessdrias para mitigar
riscos, além de comunicar os resultados de analises a todos os interessados.

Governanga no setor publico: Compreende essencialmente os mecanismos de lideranga,
estratégia e controle postos em pratica para avaliar, direcionar e monitorar a atuac¢do da
gestdo, com vistas a conducdo de politicas publicas e a prestacdo de servicos de interesse da
sociedade. E o sistema pelo qual as organizagdes sdo dirigidas e controladas. Pode ser
entendido como o conjunto de agGes e responsabilidades exercidas pela alta administracdo da
empresa, 6rgdo ou entidade, com o objetivo de oferecer orientacdo estratégica e garantir que
0s objetivos sejam alcancados, com simultanea geréncia de riscos e verificacdo de que os
recursos sao utilizados de forma responsavel.

Identificagdo de riscos: Processo de busca, reconhecimento e descricdao de riscos, que envolve
a identificacdo de suas fontes, causas e consequéncias potenciais. A identificacdo de riscos
pode envolver dados histéricos, analises tedricas, opinides de pessoas informadas e de
especialistas, e as necessidades das partes interessadas.

Impacto: Efeito resultante da ocorréncia do evento.

Mensuragao de Risco: Significa estimar a importancia de um risco e calcular a probabilidade e
o impacto de sua ocorréncia.

Monitoramento: E um componente do controle interno que permite avaliar a qualidade do
sistema de controle interno ao longo do tempo.

Objetivo: Alvo, finalidade, propésito. Os objetivos irdo variar de acordo com fatores internos e
externos, e podem mudar ao longo do tempo; exigindo assim um acompanhamento constante,
revisoes e alteragdes, conforme necessario.

Objetivos estratégicos: Sao os fins a serem perseguidos pela organizacdo para o cumprimento
de sua missdo e o alcance de sua visdo de futuro. Constituem elo entre as diretrizes de uma
organizacdo e seu referencial estratégico. Traduzem, consideradas as demandas e expectativas
dos cidaddos, os desafios a serem enfrentados num determinado periodo.

Organizagao: As organizagdes sao grupos estruturados de pessoas que se juntam para alcancgar
objetivos comuns. Surgem como resposta a necessidade dos individuos de alcangar metas que,
isoladamente, ndo conseguiriam atingir, em virtude da complexidade e da variedade das
tarefas inerentes ao trabalho a se efetuar. A organizagdo formal compreende estrutura
organizacional, diretrizes, normas e regulamentos da organiza¢do, rotinas e procedimentos,
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enfim, todos os aspectos que exprimem como a organizagao pretende que sejam as relacdes
entre os 6rgdos, cargos e ocupantes, a fim de que seus objetivos sejam atingidos e seu
equilibrio interno seja mantido. Em sintese, a organizacdo formal é a determinacdo dos
padroes de inter-relacdes entre os érgaos ou cargos, definidos logicamente por meio das
normas, diretrizes e regulamentos da organizacao, para o alcance dos seus objetivos. Assim, a
estrutura organizacional € um meio de que se serve a organizagao para atingir eficientemente
seus objetivos.

Probabilidade: Possibilidade de ocorréncia de um evento de risco.

Processo de gestao de riscos: Aplicacdo sistematica de politicas, procedimentos e praticas de
gestdo para as atividades de comunicagcdo, consulta, estabelecimento do contexto, e na
identificacdo, anadlise, avaliagao, tratamento, monitoramento e analise critica de riscos.

Politica de gestao de riscos: Documento que contém a declara¢do das intenc¢des e diretrizes
gerais relacionadas a gestdo de riscos e estabelece claramente os objetivos e o
comprometimento da organizacdo em relagcdo a gestdo de riscos. Ndo se trata de uma
declaracdo de propdsitos genérica, mas de um documento que, além de declarar os principios,
explica porque a gestdo de riscos é adotada, o que se pretende com ela, onde, como e quando
ela é aplicada, quem sdo os responsaveis em todos os niveis, dentre outros aspectos.

Projeto: Esforco temporario planejado e empreendido para criar um produto, servico ou
resultado exclusivo, mediante a realizacdo de um conjunto de atividades inter-relacionadas ou
interativas, com inicio e término bem definidos.

Transparéncia: Caracteriza-se pela possibilidade de acesso a todas as informacdes relativas a
organizacao publica, sendo um dos requisitos de controle do Estado pela sociedade civil. A
adequada transparéncia resulta em um clima de confianca, tanto internamente quanto nas
relacbes de o6rgdos e entidades com terceiros. A organizagdao transparente se obriga
voluntariamente a divulgacdao oportuna de todas as questdes relevantes a ela relacionadas,
inclusive situa¢do financeira, desempenho, composicdo e governanga da organizagdo. Ha
transparéncia nas informagdes, especialmente nas de alta relevancia, que impactem os
negdcios e que envolvam resultados, oportunidades e riscos. A transparéncia deve situar-se
dentro dos limites de exposi¢do que ndo sejam conflitantes com a salvaguarda de informagd&es
que justificadamente devam ser protegidas. Transparéncia ativa é a promogdo, por parte dos
orgdos e entidades, independentemente de requerimentos, da divulgacdo de informacdes de
interesse coletivo ou geral por eles produzidas ou custodiadas, em local de facil acesso, no
ambito de suas competéncias.

Tratamento de riscos: Consiste em selecionar e implementar uma ou mais op¢des de resposta
a riscos para modificar os niveis de risco. Definicdo das a¢Ges para reduzir a probabilidade de
ocorréncia dos eventos ou suas conseqliéncias.

Unidade organizacional: Designa-se a um segmento organizacional destinado para o
desempenho de atividade especifica, dentro de uma determinada Organizagdo.
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